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RESUMO

O presente artigo foca a utilizacdo do social media, nomeadamente o facebook, como
elemento de gestao da estratégia policial. O objetivo ¢ a andlise desta fonte aberta para a
recolha de informagdes recolhidas e a sua utilidade na defini¢do de parametros de
atuagdo no ambito policial. A metodologia utilizada baseou-se n a utilizacdo da analise
temadtica, decorrente da aplicagdo de entrevistas aos elementos policiais que promovem
e estdo envolvidos no planeamento de grandes eventos. Concluiu-se que a analise das
redes sociais possibilita uma intervengdo pro-ativa policial, configurando-se como um
potencial elemento estratégico.
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ABSTRACT

The present article focus the utilization of social media, namely Facebook, as a police
strategic element. The aim is the analysis of facebook, for the data collecting, in open
source, and utility in helping to produce the core strategy of police action is major
events. The methodology more appropriated to the theme was the thematic analysis of
the interviews applied to police officials that promote and are involved with the major
planning events. The social media allows, when analyzed, allows a proactive
intervention, as so it is a strategic element to the police forces.
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1. INTRODUCAO

A procura incessante por diferentes formas de comunicagdo, acessibilidade a conteudos,
tem-se transformado ao longo das ultimas décadas, numa verdadeira vaga de fundo a
escala internacional, em que o fenémeno da globalizacdo ¢ o elemento core deste
processo. Com efeito, tanto para os paises desenvolvidos como para os emergentes, a
modernizagcdo, € o processo de comunicagdo transmutaram-se, originando novas
potencialidades e ameacas que afetam a estrutura social, as dindmicas grupais e a

ambivaléncia da informagao disponibilizada.

O mundo virtual, mais especificamente as redes sociais, sdo, sem duvida, uns dos locais
onde existe maior partilha ndo s6 de informacdo, mas também de opinido e sentimentos
pessoais, pelo que a exploragdo destes campos com o objetivo de obter informacdo que
facilite a atuagdo policial sera certamente apropriada. Esta premissa ¢ confirmada por
Antonius e Rich (2013) ao definirem a Web 2.0 como uma Web participativa em que
cada um dos seus utilizadores voluntariamente contribui e colabora no desenvolvimento
da mesma, das mais variadas formas, como ¢ o caso da partilha de videos no Youtube,

alimentacdo da enciclopédia Wikipedia e o desenvolvimento de péaginas pessoais em

28

International Journal of Marketing, Communication and New Media. ISSN: 2182-9306. Special Number 1 - QRMCNM, december 2016



redes sociais como o Twitter € 0 Facebook.

Para Castells (2005), o fundamento triplice da internet, consubstancia-se enquanto meio
de comunicacdo, interagdo e organizagdo social. A coexisténcia das redes sociais com o
desenvolvimento de novas formas de relacionamentos sociais, em que a partilha de
informacdo (mensagens, contatos, fotografias, documentos, entre outros) ¢é uma
constante, € 0 seu progresso exponencial, ainda que o mesmo tenha o seu reverso no

desenvolvimento de novos tipos de ameacas.

No contexto da presente estudo, a abordagem dos designios do fenémeno global social
media, apesar de alguma convergéncia com Castells, fundamenta-se em trés dimensoes,

a saber: tecnologico, social e comunicacional.

As trés dimensdes deve acrescentar-se, ainda, a vertente institucional, que encapsula
para questdes de fundamentacdo de estratégias pro-ativas, por parte das forgas de
seguranga, para promover ¢ fundamentar a sua acdo de acordo com as necessidades

efetivas do panorama em que atuam ou em que terdo que intervir.

Na senda de Morgado e Ferraz (2016) as forgas e servigos de seguranca deverdo evoluir
e acompanhar os avancos da humanidade e os constantes desafios que o

desenvolvimento tecnoldgico apresenta para o sucesso da sua intervengao.

A utilizagdo massiva de smartphones, prevé-se que em 2021 atinja os 6,3 bilides, e num
mundo em que a Internet of Things (IoT) ultrapassara os telemoveis com a categoria de
conexao de aparelhos no ano de 2018 (Ericsson, 2016), a propensdo para a dinamica das
redes sociais tem o espectro alargado e sustentado nas proximas décadas, garantida pelo
crescimento exponencial da utilizacdo de dados em cada uma das plataformas a nivel
mundial. De facto, tendo em conta os dados do relatorio Ericsson (2016), o valor médio
de GB consumidos por més em 2015 ¢ de 1,7 e estima-se que em 2021 o valor passe a
ser 11,75, o que confirma o crescimento de 597% de consumo e a elevada intensidade

de utilizacao deste recurso.

Destarte, ha uma convergéncia para a dimensao global, em que o social media promotor
da globalizagdo — social media working for globalization — deve ser objeto de
conhecimento e compreensdo, nomeadamente nas informagdes e opinides partilhadas

neste contexto. Estas informacdes constituem-se como um pilar fundamental e um
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instrumento privilegiado, uma vez que os dois elementos, atividade policial e
informagdes, estdo em permanente comunhdo (Cardoso, 2004). O sucesso da atividade
policial ¢ “condicionado pelo conhecimento e compreensao do ambiente que os rodeia e
no qual intervém (...) e cuja recolha da informacdo, em fontes abertas, tem um papel
revelante nesta area” (Morgado & Ferraz, 2016, p. 601), pela facilidade em aglutinar um

extenso conjunto de informacao de forma répida.

De entre um vasto conjunto de redes sociais e de novas formas de comunicagdo, com ou
sem canais de seguranca para partilha de informagdo (whatsapp, snapchat, imessage),
encontra-se o facebook, que em termos globais ¢ a mais conhecida e utilizada (Li, Xing,
Wang, Zhang, & Wang, 2013). Neste espectro, o ambito de atuagdo de diferentes
entidades, comunica¢do social, partidos, organizagdes com e sem fins lucrativos,
organizagdes religiosas e for¢as de seguranga, também se foca neste universo. O centro
de interven¢do quer seja no facebook, quer seja nas demais (Myspace, Flickr, Twitter,
Linkedin, Instagram, entre outras), ¢ objeto de analise, como elemento de conhecimento
das reagdes e do impacto das noticias (comunicagdo social), de estudo cientifico pela
comunidade cientifica nas mais diversas areas (ci€ncias sociais ¢ humanas, ciéncias do
desporto, ciéncias policiais) (Wills & Reeves, 2009). A este contexto evolutivo, ndo se
poderiam alhear as for¢as de seguranca, uma vez que a analise das redes sociais permite
a explicacdo e o desenvolvimento da acgdo coletiva (Carlos, 2009), e concomitantemente,
o planeamento da agdo policial “ao nivel dos movimentos coletivos bem como na

mobilizagdo dos recursos” (Morgado & Ferraz, 2016, p. 601).

A gestdo e planeamento de grandes eventos, sejam de cardcter desportivo (jogos de
futebol, futsal, andebol), politico (manifestacdes politicas, greves, cimeiras), cultural
(espetaculos musicais, concertos) ou bloqueios, ¢ consolidada pela andlise da
informagdo obtida em fontes abertas, para o conhecimento do perfil dos individuos que,
“sdo atores ativos, com caracteristicas mais ou menos reivindicativas ou violentas, de
acordo com as suas ideologias ou crengas, promovem comportamentos de interagcdo
social, catapultados pelas redes sociais, que poderdo estar na génese de cada um dos

fenomenos” (Morgado & Ferraz, 2016, p. 611).

O processo de desenvolvimento e difusdo de novas e atuais tecnologias passa por

diversas fases que se consubstanciam com o desenvolvimento e compra de novas
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aplicagdes (existentes ou start-ups), fertilizacdo cruzada e interagdo entre elas,
confluindo para um processo de clusterizagdo tecnologico em que a partilha e troca de
informagdo, entre diferentes plataformas e contextos, ¢ passivel de se realizar em

microssegundos.

A ubiquidade das redes sociais ¢ tanto mais relevante pelo seu caracter de fonte de
informagdo para o planeamento de grandes eventos, mas também num contexto de
auxilio da(s) comunidade(s) sociais na intervencao policial. A divulga¢do e visualizagdo
constante do video de vigilancia sobre o atentado de Boston em 2013 (21.837.398
visualizacdes), foi uma das forgas motrizes na ag¢do policial tendo sido uma forma de
pressdo para gerar conhecimento e competéncias intersociais, de apoio as forcas de

seguranca e em /ato sensus a seguranga publica e interna.

Apoiados nas redes sociais, na capacidade de inovagdo, no dinamismo e na sofisticagao
que decorre na partilha de informagao, na flexibilidade dos seus modelos e aplicacdes e
na organiza¢do em rede global, a PSP na sua esséncia, cujo compromisso perante a
sociedade ¢ a de manuten¢do da ordem publica, procura a eficiéncia, e efetividade na
sua acdo policial. Estas sdo conseguidas com uma estratégia proactiva secundada pela
previsdo e prevengdo de comportamentos anémalos. E neste sentido que se desenvolve
o presente artigo, que visa as redes sociais e a intervengdo policial, e consiste num
conjunto coordenado de atuacdes policiais que, partindo da sua analise informacional
em redes abertas, permitem obter dados para o planeamento estratégico em contexto de
grandes eventos. Nao obstante, a dindmica two-way information gerada pelas redes
sociais, 0 nosso propoésito ¢ direcionado para um sentido apenas que visa a consolidagdo
procedimental estratega, razdo pela qual se definem os seguintes objetivos especificos:
(1) a comunicagdo e troca de informagao feita através das redes sociais pode beneficiar a
mobilizacdo de massas e a promoc¢ao de delitos; (ii) avaliar a qualidade e a credibilidade

da informagao recolhida em fontes abertas.

O mapa para o desenvolvimento da tematica percorre o referencial tedrico, vulgo estado
de arte. A transcendéncia da visdo tecnoldgica, animada pela dindmica das informagdes
e dos servicos de informagdes, converge na dinamizagdo estratega do planeamento de
grandes eventos. Todas as referéncias presentes sdo os pretextos de abordagem do

verdadeiro objetivo do artigo para nos transportar do estado de arte para a aplicagdo da
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andlise tematica e apresentacdo das evidéncias. O encerramento estabelece-se sob o

espectro de que as formas sdo dependentes e controladas por os intervenientes.

2. INTELIGENCIA DAS FONTES ABERTAS ENQUADRAMENTO
CONCETUAL

Para esbogar a estruturacdo do significado de inteligéncia, em fontes abertas, torna-se
necessario estudar o percurso categorizante dos acontecimentos e interagcdes decorrentes
do processo de globalizagdo, ou da planificagdo do mundo (Friedman, 2006). O
processo considerado heterogéneo, consciente, coeso e cooperante, induz-nos ao
comando evolucionista da internet as redes sociais; das informagdes a recolha em fontes

abertas, concluindo com o elemento estratégico do planeamento de eventos.

2.1 Inteligéncia das Fontes Abertas

A globalizagdo ¢ um fendmeno a escala mundial, com um conjunto de caracteristicas
latentes que sdo tao dispares quanto convergentes, e que se enlacam desde “a utilizagao
da internet, das migragdes internacionais, das deslocaliza¢des das fabricas, do comércio
internacional, dos problemas ambientais” (Morgado & Ferraz, 2016, p. 602). Destarte a
globalizac¢ao pode definir-se como um processo social que dirime barreiras (geograficas,
sociais, economicas) (Waters, 1999) constituindo-se como um processo integrador e de

homogeneizagao cultural (Morgado, 2013).

Sintomadtico desta aproximag¢do ¢ o ambiente virtual que reduz constragimentos
geograficos e que permite o contacto entre utilizadores sem a necessidade da presenca
fisica em modo face-to-face. E uma realidade incontornavel que o desenvolvimento das
tecnologias de informagdo e comunica¢do, coadjuva a interacdo entre pessoas e
organizagdes, tornando mais simples e célere a circulacdo de pessoas, servigcos e bens

(Campos & Canavezes, 2007).

Nao obstante as estruturas em forma de rede coexistirem com o ser humano desde longa
data, as mesmas tém sido catapultadas pelo ambiente virtual e o desenvolvimento das

novas tecnologias, transmutando os processos sociais € econdmicos (Castells, 1996).

No contexto de um processo irreversivel, a globalizacdo, a vida humana e em sociedade,

sofreu e continuard a sofrer grandes alteracdes, sendo que o advento maior sera o
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avango tecnologico na area das tecnologias de informagao, nomeadamente a internet.

A histdria da internet e das redes desenrola-se no contexto militar a partir de 1969, com
o desenvolvimento da ARPANet, por parte do Institute for Business Value (IBM) e do
Departamento de Defesa dos Estados Unidos da América. De acordo com Ferreira
(2012) a ARPANet tinha fins meramente militares, mais propriamente a ocupagdo da
vanguarda tecnoldgica depois dos grandes éxitos espaciais dos soviéticos com o
langamento do satélite Sputnik. A posterior disponibilizacdo as universidades, cuja
comunicagdo entre sistemas, computadores ou redes (Sousa, 2003), catapultou o seu
crescimento exponencial, ainda que estivesse confinada unicamente a este universo

(Giddens & Sutton, 2013).

A conjugacdo de dois fatores dominantes, a proliferacdo dos computadores pessoais € a
difusdo da World Wide Web (WWW), permitiu a colocacgao online do primeiro post cuja
autoria ¢ de Tim Berners-Lee (Giddens & Sutton, 2013). Este passo estratosférico de
Berners-Lee, ¢ o motor de arranque do acesso, da produgdo e da transmissdo de

informagao por parte de todas as pessoas.

A primeira etapa evolucionista da internet ¢ a web 1.0. Esta é precedida pela 2.0, que
difere da primeira na duplicidade de papéis (Cormode & Krisnamurthy, 2008) afetos
aos atores/utilizadores — consumidor e criador de matéria (Twitter, Facebook, Blogs,
podcasting) (Andrade, 2013), contribuindo/produzindo tanto quanto consome

(Anderson, 2007) ¢ a internet aliada a ideia de inteligéncia coletiva.

Apos esta alianca, a web 3.0 transmutou-se, apresentando-se como uma adaptagdo do
ambiente cibernético, perante o reconhecimento das necessidades e preferéncias dos
utilizadores. Por este motivo, “segundo Dias (2014) é conhecida como web semantica,
media inteligentes, locative media ou smart media uma vez que € uma web capaz de
armazenar informacdo acerca de cada um dos seus utilizadores bem como interacdes

passadas com eles” (Morgado & Ferraz, 2016, p. 602-603).

O processo de globalizagdo colocou a luz novas formas sociais, tendo ampliado, de
acordo com Giddens e Sutton (2013), os horizontes e as oportunidades da e para a
sociedade. A contrario sensu, esta “nova” sociedade nao isolou os atores sociais, nem

diminui a sua interacao face-to-face (Castells, 2005).
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A facilidade de circulagdo dos fluxos de informagdo, independentemente da distancia a
que se encontram os destinatarios (Quah, 1999) e, o conhecimento contextual de um
evento, ¢ primordial para a gestdo e planeamento de grandes eventos, porque a troca de
informagdes em tempo real (twitter) ¢ uma constante e o informacionalismo atinge os
sistemas de valores, as crengas e as representacdes do eu, do nds e dos outros (Sampaio,
2005).

A expressdao social media, ficou popular pelo seu crescimento exponencial e pela
utilizagdo de aplicagdes, cuja finalidade ¢ a sociabilidade e a presenga de empresas
(Dias, 2014). Segundo Postman (2008) o social media sio um processo de
envolvimento do utilizador final na criagdo de contetidos e a variedade de formas que

tem ao seu dispor para o fazer.

A clarificag¢do deste conceito ¢ expresso por Mayfield (2008) que definiu seis tipos de
social media: (i) Redes sociais: sites que permitem a constru¢do de uma pagina, através
da qual se pode ligar aos seus amigos, partilhando informag¢do e comunicando; (ii)
Blogues: consistem em pequenos jornais online onde o utilizador vai criando entradas
com informagdo, apresentando-se sempre a mais recente no inicio da pagina; (iii) Wikis:
permitem que lhe seja adicionada informa¢do ou editada a que ja existe,
disponibilizando documentos comuns a toda a comunidade; (iv) Foruns: areas de
discussdo online, normalmente acerca de tdpicos dos interesses especificos; (V)
Comunidades de partilha: comunidades que se organizam para partilharem
determinados contetidos. Por exemplo, os podcasts que disponibilizam, através de
subscri¢do, documentos de audio e video; (vi) Microblogging: consiste numa social
media baseada nos blogues mas onde as entradas tém um tamanho mais pequeno e
pouco constantes. Os elementos apandgio destas sdo: (i) Participagdo: interagdo de
acordo com os interesses sendo passivel a partilha de informacgdo; (ii) Conversagdo:
comparativamente com os media tradicionais, nos quais a transmissao de informacdo ¢
unidirecional, neste caso ¢ bidirecional (envia e recebe informacao); (iii) Conectividade:
apesar da comunicacdo interpessoal face-to-face continuar a ser a melhor forma, a
estabelecida por meio de novas tecnologias permite-nos aceder a mais informag¢ao uma
vez que ha maior acessibilidade a grande variedade de sites, conteidos e pessoas; (iv)
Comunidade: possibilidade dos individuos e organizacdes se identificarem e

comunicarem com quem se associam. E um mecanismo de efetividade comunicacional,
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(v) Abertura: as plataformas costumam ser abertas ao feedback e participagdo dos
utilizadores havendo poucas barreiras que impegam o utilizador de ter acesso a

informac¢do bem como de comentar ou criticar caso ndo concordem com algo (Chan-

Olmested, Cho, & Lee (2013).

Nesta envolvéncia uma plataforma s6 pode ser considerada uma rede social se tiver
perfis e ligagdes entre eles (Coutinho, 2014), pelo que as redes sociais incentivam a
promog¢do comunicacional, a sociabilidade e o networking. O estabelecimento de
ligacdes e relacdes e a consequente inevitabilidade da criacdo de redes ¢ obtida pela
facilidade de construcdo, manutencao e intensificacdo de relagdes interpessoais, sociais

(Dias, 2014) e organizacionais.

July 2014

@ ~acebook @ Qzone @B V Kontakte Odnoklassniki @ Facenama

Figura 1: Redes sociais mais populares por pais (Fonte: Vincos, 2015)

A solidez tecnoldgica de informagdo, enquanto infraestrutura de producdo de
conhecimento ¢ o garante de uma sociedade informacional (Himanen & Castells, 2001).
E a conciliagio dos fatores, crescimento exponencial, massificagdo de utilizagdo (o
boom registou-se em 2003 (Boyd & Ellison, 2008)) e centro de informacdo, que

congregam os motivos da escolha da rede social facebook, para efeitos de andlise.

2.2. Informacoes

As forgas de seguranga na sua missdo de garantir a ordem e a seguranga publica num
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Estado de direito democratico tém nas informagdes o elemento e o garante fundamental

da sua atuagao.

O anexim da segurancga interna tem quatro pilares: (i) das informagdes; (ii) o preventivo;
(ii1) o repressivo (ou da ordem publica) e (iv) o da investigagdo criminal. Apesar da sua
complementaridade eles sdo completamente distintos (Fernandes & Valente, 2005),
razao pela qual as informagdes e a seguranca interna sdo indisociaveis suportando-se
mutuamente. O servico de informagdes ¢ essencial para fazer face as ameagas que

imperam sobre a seguranga da nacao (Cardoso, 2004).

A epistemologia dos conceitos tem o propoésito de clarificar abordagem e aumentar a luz
e a demanda de informagdo sobre a temdtica. A validade dos conceitos sé ¢ possivel ao
procurarmos os conceitos mais basicos e simples. Os dados sdo a forma mais simples e
primaria de informacdo. Segundo Sianes (2005), estes normalmente apresentam-se na
forma de factos, tabelas, graficos e imagens (por exemplo). De referir que ndo foram
processados, correlacionados, integrados, avaliados ou interpretados, ndo tendo
qualquer sentido inerente a si proprios.

De acordo com Carvalho (2007), em termos técnicos a informagao consiste na matéria-
prima isolada, verdadeira ou nio. E material ja trabalhado, distinguindo-se portanto dos
dados, mas ainda ndo foi alvo de qualquer tipo de avaliagdo ou explora¢do, ndo havendo
portanto qualquer certeza de que apresente interesse para um servigo de informagdes.
Importa referir, que ¢ possivel agregar valor a esse produto, nomeadamente através da
avaliacdo da sua pertinéncia, qualidade, confiabilidade e relevancia. Na opinido de
Fernandes (2006) este trabalho de valorizagdo podera gerar hipoteses, sugerir solugdes,
justificagdes e até argumentos.

A informacdo estd intimamente ligada a fendmenos conhecidos, factos, dados ou
acontecimentos, pelo que estd unicamente associado ao passado e ndo ao futuro.
Enquanto quadro de conhecimentos coerentes Vaistsman (2001) aborda-a numa visdo
retrospetiva avaliando fendmenos passados e respetivos desenvolvimentos. Transpondo
os limites da retrospetividade, a inteligéncia agregar-se-ia o conhecimento prospetivo,
ou seja, a antevisdo de como uma situagdo evoluiria ou aconteceria no futuro, sendo
assim possivel presumir alguns aspetos sobre um evento antes que o mesmo se realize

(Fernandes, 20006).
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Assim o aflorismo das informagdes ou intelligence, representa um conhecimento
profundo, completo e abrangente, que permite pesquisar, a explorar e analisar noticias,
ou fluxos de informagdes em proveito de um Estado (Carvalho, 2007). Esta utilizacdo

possibilita uma interven¢do no processo da tomada de decisdo proficua e efetiva.

Clemente (2006) faz uma pequena simula de todos estes conceitos, referindo
que a informagdo traduz o conjunto de dados contextualizados no espaco, no
tempo e no cendrio de agdo, enquanto, as informagdes exprimem o sistema de
recolha, de analise e processamento de informagao, para obter um conhecimento
acrescido sobre certa situacdo especifica — a inteligéncia ¢ a informagao
relacionada, sistematizada e contextualizada (cit in Morgado & Ferraz, 2016, p.

604).

2.3. Informacées em Portugal

Na cultura global a cooperagdo internacional, e expressamente europeia, tem sido
concretizada através de acordos que facilitam a partilha de competéncias e a integragao
de estruturas nas areas da seguranca e justica. Configurando-se como cooperagdo
intergovernamental correspondendo a dois dos trés pilares da Unido Europeia, o 2° pilar
— Politica Externa e de Seguranca Comum e o 3° pilar — Justica e Assuntos Internos,
confirmam esta simbiose a nivel policial e judicial.

Desta cooperagdo ¢ exemplo a cria¢do e utilizagdo do Sistema de Informag¢ao Schengen,
pois permitiu o uso de uma rede informatica e uma base de dados policiais comum, que
possibilita a consulta de informagdes a nivel europeu em fronteiras, esquadras, viaturas
policiais e alfandegas.

Na esfera dos servigos de informagdes a cooperagdo ainda ¢ confrontada com alguma
resisténcia, resultante deste servigos integrarem um dos poderes nucleares e de
soberania dos Estados (Carvalho, 2007). Nao obstante, o panorama internacional no
combate a fendmenos terroristas tem sido o garante do refor¢o dos mecanismos de
cooperagdo, colaboragdo e comunicagdo entre os diversos paises. Ao encerrar qui¢a os
elementos de primeira linha defensiva e ofensiva dos nossos estados democraticos de
direito, a cultura colaborativa e global permite e, corroborando Carvalho (2007), atuar

na defesa de interesses e na prossecu¢do dos objetivos do Estado, agindo por
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antecipagdo, sendo que a sua principal fungdo ¢ obter conhecimento sobre os fendmenos
de interesse nacional.

Na matriz das informagdes, Ferreira (2012) advoga que apds a recolha de informacdo
esta deve ser relacionada, organizada e contextualizada para que tenha sentido.

No ambito policial, a informacdo apenas assume o caracter de atividade instrumental,
porque se destina a contribuir para a investigacdo criminal, a seguranca ¢ a ordem
publica. A outra vertente ¢ a atividade destinada a produg¢do de informagdes de
seguranga que ¢ da exclusiva competéncia e responsabilidade dos servigos de
informagdes (Fernandes & Valente, 2005).

O Ciclo de Produgdo de informagdes (CPI), que integra quatro fases — orientagdo de
pesquisa; pesquisa; processamento e exploragdo — ¢ um processo cléssico, continuo e
dindmico de producdo de informagao (Morgado, 1998).

O secretismo envolto no desenvolvimento da atividade das informagdes ¢ reflexo da
evolucdo societal, em que a atividade ja ndo se confina a descoberta de segredos, mas
transpde-se para a compreensdao do mundo, recorrendo a qualquer fonte de informagao
(Treverton, 2003), em que o seu tratamento congrega questdes sensiveis relacionadas
ndo s6 com a seguranca interna, mas também com a seguranc¢a nacional.

A disponibilizacdo de informa¢do de forma publica (escrita, eletronica, oral), com um
publico-alvo vasto ou restrito, constitui-se como uma forma simples e esclarecedora,
disponivel para o universo de potenciais interessados, sem qualquer restricdo e, ¢
apanagio e caracterizador de uma fonte aberta (Shulsky, 1993).

A pesquisa nestas fontes ¢ dindmica, constituindo-se como o grosso das informagdes
recolhidas pelos servicos de informagdo, devido a evolugdo das novas tecnologias e a

importancia que a informagao tem na sociedade atual (Pereira, 1998).

2.4. Planeamento de Grandes Eventos

Na otica policial, o planeamento de grandes eventos tem um enquadramento especifico:

os eventos, a decisdo, os intervenientes e a ordem publica.

A presenca de grandes aglomerados de pessoas € o obice principal de um grande evento,
pelo que a compreensdo e interpretagdo deste fendémeno coletivo, indutor de alteragdes
comportamentos e motivagdes individuais, seja premente para a elucidagdo dos aspetos

essenciais da sociedade (Durkheim, 1953).
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O comportamento grupal e a unido em torno de um determinado acontecimento tem
maior impacto, na medida em que o poder das multiddes ¢ mais forte, aumentando a
credibilidade das suas convic¢des junto dos o6rgados de poder (Le Bon, 2005).

Perante este cenario, os elementos das forcas de seguranga sdo confrontados com
contingéncias para além do assumido, em torno do processo de planeamento, onde o uso
da forga ¢ iminente. Esta acdo ¢ sempre alvo de grande observacdo, avaliacdo e
especulacdo. Neste ambito, os grandes eventos sdo o exemplo mais relevante neste
processo, dada a cobertura medidtica, quer de caracter profissional ou nao profissional,
a que estdo expostos.

O projeto EU-SEC II (Coordinating National Research Programmes on Security during
Major Events in - 2007), pertencente a UNICRI (United Nations Interregional Crime

and Justice Research Institute), apresentou como defini¢do de grande evento

um acontecimento previsivel que deverd ter pelo menos uma das seguintes
carateristicas: significado ou popularidade histdrica ou politica; grande cobertura
dos meios de comunicagdo social podendo estes ndo ser unicamente nacionais,
mas também internacionais; participagdo de cidaddos de diferentes paises e
eventualmente um publico-alvo; participacdo de pessoas de grande importancia
e/ou altas entidades; participagdo de um elevado nimero de pessoas; e, haja
potencial para surgirem problemas, podendo ser necessdria a cooperacdo e

assisténcia de Ambito internacional (cit. in Morgado & Ferraz, 2016, p. 605).

Como exemplo deste conceito apontam-se, os desfiles e manifestagdes, bloqueios,
visitas de altas entidades, cimeiras, ceriménias de caracter internacional, espetaculos
(diversdo, desportivos, culturais), conferéncias, entre outros.

O processo de cinco passos do planeamento de Wilson (1973) — necessidade de
planeamento; formulagdo de objetivo; recolha e analise de informagdo e
desenvolvimento dos detalhes de planeamento — na realidade policial, materializa-se,
por norma, numa ordem de operagdes para uma missdo especifica. Estas ordens, em
unido com as reunides pré-evento, servem como meio de transmissdo aos elementos

operacionais (Gongalves, 2014).

Neste contexto, o processo de decisdo policial esta secundado por um bom planeamento
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com reflexos na correta gestdo do grande evento no terreno (Alves, 2013), porque o
sistema de gestdo de conflitos foi alimentado pelas informagdes (Felgueiras, 2009). O
manual da ACPO (2010) faz jus a esta necessidade, uma vez que determina que apds a
rececdo da noticia sobre a realizacdo de um evento, ¢ necessario recolher toda a
informacgdo possivel para fundamentar e facilitar o processo de planeamento e

correspondente tomada de decisdo.

A determinacdo do tipo de evento deve ser consubstanciada por nome da
organiza¢do(0es) que planeia(m) o evento, as caracteristicas do evento, o numero e
perfil dos participantes e, ainda, de acordo com Elias e Pinho (2014), pela anélise das
fontes abertas (designadamente as redes sociais e os sitios oficiais das organizacdes
promotoras) para conseguir obter informacao sobre tudo o que diz respeito ao evento
em questdo.

No caso de grandes eventos nos quais haja a participagdo de grupos organizados, ¢
necessario compreender a estrutura dos mesmos, descobrindo as suas principais
unidades, analisando as relacdes existentes entre elas (Wilson, 1973) e os potenciais
catalisadores de comportamentos, considerados inseguros ou destabilizadores da
seguranga ¢ ordem publica. Estas relagdes e fatores potencialmente desviantes, sdo
essenciais para a transmissao de informagdes e planeamento sobre a maneira de operar e
quais os procedimentos mais adequados. Este processo materializa-se em relatorios de
informagdes que sdo difundidos para todas as unidades empenhadas na missao (Elias &

Pinho, 2014).

3. METODOLOGIA

A inquietacdo produzida pelo tema que ¢ objeto do presente artigo, conduziu-nos a um
problema sobre o qual se procurou ver a sua beleza e apaixonarmo-nos por ele (Popper,
1989). As evidéncias sustentam-se no método tradicional da analise de contetdo, pelas
suas caracteristicas objetivas e subjetivas que nos obrigam harmoniosamente, a procurar
solugdes para o problema de acordo com um conjunto de regras adaptaveis aos casos, as
ciéncias e aos objetivos em causa (Bardin, 2004). E o que os autores Morgado e Ferraz
(2016) consideraram como uma ferramenta “tailored suit” (p.600) que permite uma

interpretacdo da realidade porque tudo o que ¢ escrito ou dito ¢ passivel de uma
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aplicacdo metodologico-epistemologica da analise de conteudo, na sua vertente tematica

(Henry & Moscovici, 1968).

Sendo o objetivo do estudo melhorar o conhecimento sobre a area de investigacao, bem
como criar conhecimento cientifico sobre a tematica, em que se procede a exposicao dos
resultados, procedimentos, problemas e escolhas, a orientacdo do estudo ¢ de caracter
exploratorio (Given, 2008, Quivy & Campenhoudt, 2008), que permitird a mensuragao e
a interpretagdo das variaveis adjacentes ao estudo (VanderStoep & Johnston, 2009).

A utilidade metodologica do estudo exploratério sob a égide de pesquisa qualitativa
possibilita a adopcao de procedimentos holisticos, ndo o reduzindo a simples varidveis
(Flick, 2005), onde a analise tematica ¢ aplicada as entrevistas realizadas a uma amostra
ndo probabilistica e intencional, seleccionada de acordo com a conveniéncia da
pesquisa.

Os participantes do estudo foram entidades — organizacdes, elementos policiais, entre
outros — de reconhecido valor na drea e com fungdes de decisdo no processo de
planeamento da agdo policial em grandes eventos.

Para a demonstracdo das potencialidades do facebook como fonte de informagdo
relevante, para o planeamento da atuagdo policial em grandes eventos foram realizadas
entrevistas formais semiestruturadas, conduzidas de forma semi-diretiva.

A compreensdo clara das mensagens, indicadores que produzem evidéncias e
conhecimento cientifico (Bardin, 2004), ¢ obtida pela “descrigdo objetiva, sistematica e
quantitativa do contetido de uma comunicagdo” (Berelson, 1952), resultante da analise
tematica aplicada apos a definicdo do corpus, resultante da transcri¢do e compilagao das
entrevistas realizadas presencialmente (Morgado & Ferraz, 2016).

Apobs o corpus, procurou-se responder as questdes colocadas a priori, com o tratamento
e interpretacdo dos resultados, resultante da andlise de conteudo tematica, que consistiu
em isolar os temas presentes no texto, na tentativa de o reduzir a porc¢des utilizaveis e
permitir a sua comparacdo com outros textos, considerando o tema principal e os

secundarios (Ghiglione & Matalon, 2001).

4. RESULTADOS

Das observacdes incorporadas no estudo dos resultados permitem-nos um resumo sabio,
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com a definicdo de trés landmarks. Como expressdo simbolica destes landmarks,
apresentam-se: a ideia das fontes abertas, em que se constituem as redes sociais; a teoria
das informagdes em fontes abertas, e a precedéncia das metodologias a utilizar na

prossecu¢do da estratégia mais congruente no planeamento de grandes eventos.

O primeiro landmark € a rede social, cuja crenga dos inquiridos ¢ de que se constitui
como um elemento essencial na transferéncia e partilha de informag¢do comum e,
concomitantemente, relevante para os diferentes intervenientes no processo. A relagdo ¢
facilitada pela sua caracteristica, fonte aberta, por um lado e, por outro ¢ uma férmula
fundamental a atuagdo policial, pois ndo sendo o seu principal instrumento de
coordenacdo e planeamento, ¢ um refor¢o e mais uma ferramenta para a detecdo de

desvios nas atividades preconizadas por grupos.

Parece claro que a recolha de informacdo no facebook ndo rejeita outras fontes de
informacgdo consagradas na lei, em fungdo dos cada vez mais evoluidos meios de
comunicagdo e organizagdo grupal em darknet (deep.dot.web, dream market, Alphabay

market, Valhalla, outlaw, entre outros) ou chats privados.

O dominio “facebookiano” na difusdo de mensagens e consequente mobilizacdo das
massas (propaganda, intencdes e formas de lutas) ¢ eficaz, o que resulta numa
“interven¢do proactiva das estruturas” cuja missdo € a seguranga ¢ a manutencdo da

ordem publica.

As informacdes em fontes abertas ¢ em si um /landmark. De facto, os inquiridos
consideraram que estas “facilitaram a capacidade de pesquisa e aumentaram a
quantidade de informagdo” pelo que “tém que se considerar como fonte de informagao”.
Seria “imprudente, para ndo dizer utdpico se ndo considerassemos” uma vez que sao
“um veiculo privilegiado por muita gente para difundir informacdo”. Estas “sdo uma
possivel fonte como as demais, no entanto devera ser considerada no contexto global

das fontes e origens de noticias”.

A credibilidade e a fiabilidade da informagao tem em conta os pardmetros subjacentes a
outras fontes — o histdrico, a origem ou por intermédio de cruzamento de informagdo
disponivel (coadjuvacdo de dados e elementos informativos) — para evitar

“desinformacdo ou mesmo a contra informa¢do”, o que nos reporta para uma das
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respostas dos inquiridos ao afirmar que as “informacdes de fontes abertas ja sdo a base
de uma grande parte dos produtos de inteligéncia, mas nunca poderdo substituir a
exploragdo da totalidade das fontes existentes, nomeadamente as humanas e as
técnicas”.

A legalidade do processo ndo ¢ posta em causa, desde que a recolha esteja “delimitada
as permissdes de visualizagdes do utilizador, salvaguardando que se garante 0 minimo
de danos aos direitos, liberdades e garantias dos cidadaos” (Morgado & Ferraz, 2016, p.

607).

O ultimo landmark ¢ a metodologia de andlise. Este assume importancia suprema
porque ¢ elemento preponderante na analise dos fluxos de informagao, realizada através
de motores de busca que “interagem com as redes sociais, seja pelo uso de matrizes de
conexdes, andlise quantitativa ou criagdo de alertas”. Estas ferramentas estdo
disponiveis online, disso ¢ exemplo, o Social Network Analysis, que permite
“estabelecer padroes de relacdo, ligacdes e relagdes entre atores, papéis desses atores, €
o posicionamento nas redes sociais de cada um dos atores sociais em andalise” (Morgado

& Ferraz, 2016, p. 607).

A relagdo de dominagdo estratégica policial no planeamento de grandes eventos, €
facilitada por dois elementos, a partilha de informag¢do no facebook e a sua
categorizacdo enquanto fonte aberta.

Percebe-se imediatamente, neste quadro que a convergéncia da importancia quanto as
informagdes obtidas no facebook, ¢ relevante para a atuacdo policial. Corroborando
Dandolini, Paula e Souza (2012) devido a fatores como a violéncia urbana, desordens,
mobilizagdes sociais, milicias, epidemias, acidentes, educacdo e até a crise que vivemos
nos dias que correm tem levado a que haja necessidade de planear e articular agdes que
evitem situacdes de risco e, que promovam uma intervencdo de qualidade. Neste
contexto a seguranca compreende e depende da participagdo de diversos atores, que
socializam e refletem sobre as agdes. Deste modo, a producdo de conhecimento e
informagdes ¢ essencial uma vez que através destas ¢ exequivel a compreensdo dos
fenémenos que surgem. Segundo Dandolini, Paula e Souza (2012) ¢ mesmo possivel,
mediante uma interoperabilidade, desenvolver novas formas de enfrentar o fenémeno da
inseguranga, da violéncia e da criminalidade, em qualquer situagdo, nomeadamente a

dos grandes eventos.
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Apesar de ndo ser objeto do nosso estudo, ¢ crucial relembrar que o facebook e as redes
sociais tém uma ambivaléncia positiva, que como foi referido na introdugdo, também
tem um impacto positivo na atuacdo policial, sobretudo, com a participacdo de
diferentes atores, compreenda-se sociedade civil, na prossecucdo da sua intervenc¢do

policial e detencdo de criminosos.

5. CONCLUSAO

Como arauto tecnologico da grande transi¢do dos meandros policiais, procurou-se
estabelecer as redes sociais como elemento diagnosticante para o mapeamento legal,

legitimo, eficaz e efetivo da gestdo policial de grandes eventos.

De facto, como o proprio titulo postula, pretendeu-se expressar a singularidade da
atuacdo policial, em sintonia com um planeta cosmopolitizado propenso a
comportamentos grupais, numa Otica de psicologia grupal, menos adequados ou em
modo provocatério, em grandes eventos, alguns dos quais catapultados via redes
sociais.

E uma evidéncia que o impacto das redes sociais, aumenta a cada dia que passa, ¢ a
singularidade de transmissdo de conhecimento, comunicagdo, descoberta,
compartilhamento e colaboracdo (Coutinho, 2014, cit in, Morgado & Ferraz, 2016), tem

um sentido vinculativo na forma como socializamos e reconhecemos o mundo.

Em termos de contributo do estudo, a génese e a mensagem produzida permite dissertar
descritivamente sobre o facto de (i) as redes sociais serem instrumentos preponderantes
no que concerne a mobilizagdo de massas; (ii) sdo instrumentos de apoio a promogao de
delitos; (iii) a recolha de informagdo ndo pode transpor o limite da defini¢do de fontes
abertas; e (iv) a credibilidade e fiabilidade das informagdes deve ser comprovada.

O corpus do artigo comunga na monitorizagdo da informacdo partilhada nas redes
sociais — facebook — na proatividade (prevengdo) ou reatividade (intervengdo). A
esséncia real das informagdes, a sua analise e recolha, constitui-se como um elemento
estratégico dos servicos de informagdes, tendo em conta que neste contexto, as fontes
abertas, assumem-se como instrumento sustentavel para obten¢do de informacdes
criticas, para a analise policial de um fendémeno ou evento, onde a resposta policial seja

expectavel.
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