International Journal-of:Mavketing, Commarnication and Newivhadias pc
ISSN: 2182-9306. Vol 3, N° 5, Jully/December 2015

Research Paper

Vigilancia Electronica: uma realidade desconhecida para a
generalidade dos portugueses.
Electronic Surveillance: an unknown reality for the generality of the

Portuguese.

Eduardo Teles *

Joao Paulo Peixoto **

RESUMO

A vida digital passou a fazer parte integrante da maior parte da sociedade atual e, sempre que um
utilizador abre uma pagina da internet, de forma impercetivel, estd a ser monitorizado nas suas
pesquisas, preferéncias, etc. Sendo a privacidade um conceito fundamental para a vida em
sociedade, o presente estudo visa perceber se os utilizadores da internet estdo conscientes do que
acontece com o processamento dos seus dados. De forma a operacionalizar o estudo, foi
desenvolvido um questionario com oito perguntas de modo a abranger informagdo sobre
diferentes aplicagdes, o qual foi distribuido pelas redes sociais e e-mail através da estratégia
"bola de neve". Os resultados do nosso estudo parecem confirmar a nossa hipotese central de que
efetivamente a vigilancia electronica ¢ uma realidade desconhecida para a generalidade dos
portugueses. De uma forma geral os resultados ndo revelaram diferengas estatisticamente
significativas entre géneros, excepto para a questdo sobre o conhecimento das potencialidades da
ferramenta "Messenger" do Facebook utilizado em smartphones, para a qual o género feminino
apresenta uma falta de conhecimento significativamente superior ao género masculino.
Transportando os dados obtidos para o dia-a-dia empresarial, parece-nos de suma importincia
alertar para a necessidade de as empresas investirem na formagdo dos seus colaboradores
enquanto utilizadores de internet, de modo a aumentar a consciencializago relativa a vigilancia
electronica e das suas potenciais consequéncias, que poderdo ter implicagdes ndo s6 a nivel
pessoal, mas também a nivel empresarial.
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ABSTRACT

The digital life has become an integral part of most of today's society. Though, whenever a user
opens a web page, its preferences and researches are being tracked down, without users'
knowledge. Being privacy a fundamental concept for living in society, the present study aims to
explore if users of the Internet are aware of what happens to their data. To address this broader
issue, we developed a questionnaire with eight questions to cover information on different
applications, which was distributed by social networks and email through the "snowball" strategy.
The results of our study seem to confirm our central hypothesis that electronic surveillance is an
unknown reality for most Portuguese. In general, the results did not show statistically significant
differences between genders, except for the question on knowledge of the potentiality of
Facebook’s tool "Messenger" used in smartphones, for which females present significantly
greater lack of knowledge when compared to males. Applying the data for the day-to-day
business, these results seem to point to the need of companies train their employees while
Internet users, in order to increase their awareness of electronic surveillance and its potential
consequences, which may have implications not only on a personal level, but also at the
enterprise level.
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1. INTRODUCAO

A maior parte da comunicacdo nos dias de hoje ¢ feita por meios electronicos (Matos,
2005) e com o advento dos computadores pessoais e da Internet, a comunicagdo
electronica democratizou-se chegando a todos os extractos da sociedade. A internet
evoluiu de um sistema que disponibilizava informag¢do de uma forma passiva, para outro
completamente voltado para a comunicagdo, partilha de dados e a colaboracdo entre
pessoas, revolucionando a forma como estas comunicam e interagem entre si. As
pessoas que se incluem na sociedade de informagdo relacionam-se e comunicam
utilizando canais que passam maioritariamente pela internet. Facebook, Messenger,

Twitter e outras redes sociais tornam a comunicagdo mais facilitada e rapida.

Assim, a vida digital passou a fazer parte integrante da maior parte da sociedade actual.
Hoje em dia a maioria da populacdo tem e-mail, faz compras online e usa smarphone.

No entanto, o que provavelmente os utilizadores ndo sabem ¢ que sempre que abrem
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uma pagina da internet, e de forma impercetivel, estdo a ser monitorizados nas suas
pesquisas, preferéncias, gostos, etc. Percebe-se, portanto, que este advento das
tecnologias e internet tenha trazido outras questdes e problemas, nomeadamente no que

concerne a privacidade das pessoas.

No presente estudo pretendemos perceber se os utilizadores dos meios eletronicos tém
nocao dos dados que cedem quando visualizam uma qualquer pagina da internet. Para o
efeito comegcamos com uma pequena revisdo tedrica sobre privacidade, abordando
alguns estudos internacionais sobre a matéria. De seguida, apresentamos as nossas
hipoteses de estudo e respetivos resultados, as nossas conclusdes, algumas indicagdes
para estudos futuros, terminando com uma abordagem mais pratica, nomeadamente,

com implicagdes para a gestdo empresarial.
2. REVISAO DA LITERATURA

A privacidade ¢ algo que os paises desenvolvidos asseguram aos seus cidadaos através
da sua legislacdo. A propria Declaragao Universal dos Direitos do Homem assegura a
privacidade no seu artigo 12° onde se pode ler "Ninguém sofrerd intromissdes
arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem ataques a sua honra e reputagdo. Contra tais intromissdes ou

ataques toda a pessoa tem direito a prote¢ao da Lei".

Sendo que a internet ¢ cada vez mais acessivel as populagdes, e principalmente porque
h4 uma variabilidade consideravel no que se refere a valores e atitudes entre culturas,
varias vezes se tem debatido as questdes em torno da liberdade de expressao online, da
privacidade, da confianga e da seguranca (Dutta, Dutton & Law, 2011). Estes debates
sdo de todo importantes, principalmente apds a exposi¢do de detalhes do sistema de
vigilancia global da agéncia de seguranga nacional americana (NAS - sigla inglesa),
denunciadas pelo ex-administrador de sistemas da CIA, Edward Snowden, a qual
alertou o mundo para a necessidade de responder a questdes como "o que podera
acontecer se a enorme quantidade de dados pessoais acabar em maos erradas ou se for

usada para finalidades politicas ou de "controlo social"? (Barnabe, 2013, p. 10).

O contacto permanente com a internet permite aos donos de sites a constante

monitoriza¢do dos seus utilizadores, acedendo assim a informagdes pessoais como idade,
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género, preferéncias e gostos pessoais, informagdo essa que € transposta de forma
“silenciosa” para os detentores de paginas. A questdo que se levanta ¢ a de perceber se
os utilizadores da internet estdo conscientes da sua monitorizagdo permanente e se
saberdo o tipo de informacdo que cedem de forma pouco consciente, € muitas vezes
inclusive sem o seu consentimento. J4 antes de Snowden ter revelado a fragilidade da
seguran¢a no que se refere a dados disponibilizados pelos utilizadores da internet, a
Unido Europeia (UE) tinha emitido a directiva 2009/136/EC, diretiva essa que regula a
utilizagdo de cookies, plugins e apresentacdo de publicidade em todos os sites e blogs, a
qual entrou em vigor em 26 de maio de 2012. Pelo disposto na referida diretiva, a UE
exige aos sifes que obtenham consentimento dos utilizadores para a instalagdo no
computador de cookies destinados a recolha e armazenamento de informagdo referente
aos utilizadores e visualizadores de conteudos na internet. Devido a proliferacdo de
partilha de dados pessoais e a falta de conhecimento sobre o tratamento desses mesmos
dados, atualmente ha o risco de o utilizador ver os seus dados usados como produto de
uma empresa privada. Um bom exemplo do supracitado, ¢ o Facebook (uma conhecida
rede social), que tem o seu negdcio centrado na partilha de conteudos produzidos pelos
seus utilizadores. Mas, saberdo estes utilizadores do que esta por detras deste modelo de

negdcio? Saberdo o que efetivamente estdo a ceder a estas empresas?

Os utilizadores das redes sociais ao criarem o seu perfil, trocarem e colocarem
mensagens nessas redes, estdo a disponibilizar os seus dados para que possam ser
utilizados em plataformas de comércio por via da publicidade. A partir do momento que
os utilizadores tomam consciéncia deste facto, vao gradualmente acreditando que
perderam o controlo sobre a forma como os seus dados pessoais sdo utilizados. (Rust,
Kannan, & Peng, 2002). Contudo serd que apds esta constatacdo, os utilizadores

diminuem a sua atividade/partilha de informagao na Internet?

No ambito das questdes de privacidade e da consciencializagdo/autorizagdo de
divulgacdo de dados, tém sido feitos alguns estudos. Contudo, algumas criticas tém
surgido. Uma das criticas apontadas refere-se ao facto de o contexto social de cada
individuo ndo ser uma variavel controlada nos referidos estudos (Sevignani, Kreilinger,
Allmer, & Fuchs, 2011). A investigagdo de Sevignani e coautores refere que os estudos
empiricos baseados em inquéritos abordam as questdes do contexto social de forma

superficial e, portanto, varidveis como as crengas, os valores e as op¢des idiossincraticas
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dos individuos ndo sdo controladas sendo, portanto, varidveis que influenciam
comportamento social dos mesmos. No mesmo estudo os autores defendem que
individuos com uma maior preocupacdo face a sua privacidade tendem a recusar
participar em inquéritos para fins de investiga¢do, o que poderd constituir um viés nas

conclusoes obtidas em estudos dessa natureza.

No entanto, e apesar das possiveis limitagdes, o estudo efectuado por Hazari (2014)
demonstrou que, ndo obstante as constantes preocupacdes com a privacidade no uso da
internet ¢ das redes sociais, o numero de utilizadores continua a aumentar. A
investigacdo tem demonstrado que apesar das referidas preocupagdes, os utilizadores
mantém a partilha de dados e de informacdo pessoal, provavelmente por considerarem o
beneficio esperado, ou seja, o que consideram obter (com o uso) da internet mesmo
tendo de partilhar os seus dados, sobrepde-se ao eventual custo que essa mesma partilha
lhes possa trazer (Acquisisti & Gross, 2005). Este facto parece ser verdade
independentemente do sexo, pois tem sido igualmente demonstrado que uma maior ou
menor consciencializa¢do relativa aos potenciais problemas com a utilizagdo dos seus
dados pessoais por parte de entidades terceiras, ndo ¢ uma variavel que esteja
relacionada com as diferencas de género. Isto ¢, tanto o sexo feminino como o sexo
masculino parecem estar (ndo) conscientes da potencial utilizagdo dos seus dados

pessoais, na mesma proporcao (Hazari, 2014).

Por outro lado, o estudo de Fogel e Nehmad (2009) efectuado junto de estudantes da
Universidade de Nova York cujo objetivo foi analisar o nivel de risco assumido, a
confianga e as preocupacdes com a privacidade, no contexto das redes sociais
(Facebook e MySpace) reportou resultados de que o género masculino assumia um risco
maior na divulgagdo dos seus dados do que o género feminino. Ou seja, as mulheres
deste estudo referiam ter mais preocupagcdo com a privacidade e a divulgacido de

informagdes pessoais, o que parece contradizer o estudo de Hazari (2014).

Posteriormente, Boyd e Hargittai (2010) realizaram um estudo com o objetivo de
analisar a atitude perante a utilizacdo e as subsequentes alteracdes de privacidade da
rede social Facebook, de estudantes com idades compreendidas entre os 18 € os 19 anos

da Universidade de Illinois, Chicago. Os resultados deste estudo demonstraram que,
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apesar de considerarem que as alteragdes de privacidade efectuadas pelo Facebook se
revestiam de alguma polémica, cerca de 90% dos participantes eram membros da
referida rede social. Contudo, concluiram também que, embora a maioria dos
participantes referissem ja terem efectuado algum tipo de alteracdo as suas definigdes de
privacidade no Facebook, estas alteragdes estavam correlacionadas com a frequéncia e
com o tipo de utilizacdo que esses mesmos utilizadores davam a referida rede social.
Essas mesmas alteragdes ndo apresentaram ser significativamente diferentes no que se
refere as questdes de género, resultados que os autores consideraram surpreendentes,

pois outros dominios da utilizagdo online apresentavam diferengas em fun¢ao do sexo.

Também Dutta e co-autores (2011) tentaram perceber as diferengas no comportamento
de utilizadores online e realizaram um estudo internacional, considerando ndo so as
questdes da privacidade, mas também outras varidveis tais como o principio da
liberdade de expressdo, a confianca, a privacidade e a seguranca. Este estudo foi
realizado com recursos a inquéritos online dirigidos a utilizadores de internet de 13
paises, dos quais resultaram 5.400 respostas. Os autores concluiram que no que se refere
a privacidade, os utilizadores dos Estados Unidos da América, Canada e Africa do Sul,
foram os que reportaram maior preocupagdo com questdes de privacidade e protecao de
dados, o que, de acordo com os autores podera estar associado a questdes estruturais e
culturais destes paises. Por outro lado, as questdes de liberdade de expressdao foram
assinaladas como questdes importantes por utilizadores de paises menos desenvolvidos,
como India e México e ndo tanto por utilizadores de paises europeus, como Espanha,
Franca e Alemanha, tendo os autores apontado a proliferacdo da internet em paises
menos desenvolvidos como a principal razdo para estes resultados. Contudo um outro
resultado interessante deste estudo foi a auséncia de diferencas quer relativamente a
idade dos utilizadores, mas também, a semelhanca dos estudos atras mencionados, no
que se refere a questdes de género, quando analisadas no global da amostra. O estudo
concluiu que a maioria dos utilizadores da Internet tinha preocupacdes com a
privacidade e a liberdade, independentemente da idade, género e do rendimento, os

quais ndo tiveram impacto significativo ou influéncia nos resultados.

Ainda no que se refere a liberdade de expressdo, o mesmo estudo concluiu que ha mais
preocupacdo com a mesma na India, México e Africa do Sul, e menos preocupacio em

Espanha, Franga e Alemanha. Por outro lado, parece haver uma grande preocupagdo

International Journal of Marketing, Communication and New Media. ISSN: 2182-9306. Vol 3, N2 5, Jully/December 2015 95



Vigilancia Electronica: uma realidade desconhecida para a generalidade dos portugueses

com a privacidade em paises como os Estados Unidos da América (EUA), o Canada e
Africa do Sul. Os autores referem que ha ligagdo entre a cultura estrutural nos EUA e

Canadé com a privacidade e protecao dos dados pessoais.

Pelo exposto e tendo em conta a revisdo tedrica, o objetivo geral do presente estudo foi
tentar aferir os cuidados que os utilizadores tém com a sua privacidade na Internet.

Especificamente consideramos as seguintes hipdteses:

H1 — Espera-se que a prevaléncia de utilizadores que léem atentamente as

condig¢des de utilizagdo de sites e/ou redes sociais seja inferior aos que ndo 1éem.

Posteriormente e assumindo que a nossa hipdtese anterior ndo serd refutada,

consideramos pertinente analisar a seguinte hipotese:

H2 — Espera-se que a prevaléncia de utilizadores que tenham recusado inscrever-
se num site e/ou rede social por considerarem que estes violavam a sua privacidade, seja

inferior aos que nunca recusaram.

Atendendo ao disposto na literatura (Dutta et al., 2011) relativamente aos cuidados com

a privacidade, colocaram-se as seguintes quatro hipdteses:

H3 — Espera-se que a prevaléncia de utilizadores que referem tomar medidas
para evitar que a sua informacdo pessoal seja acedida por outros na internet seja

superior a prevaléncia de utilizadores que nao tiveram essa preocupacao.

H4 — Espera-se que a prevaléncia de utilizadores que tenham conhecimento, de
que a sua informacdo pessoal tenha sido partilhada sem o seu conhecimento, seja

inferior a prevaléncia de utilizadores que tenham tido esta experiéncia.

HS5 — Espera-se que a prevaléncia de utilizadores que renuncia aos direitos de
autor de forma inconsciente seja superior a prevaléncia de utilizadores que renuncia aos

mesmos direitos de autor de forma consciente.

H6 — Espera-se que a prevaléncia de utilizadores que estdo cientes de que a
aplicagdo “Messenger” da rede social Facebook para smartphone pode criar um registo
de fotografia e video sem o conhecimento do utilizador seja inferior a prevaléncia

utilizadores que ndo estdo cientes deste facto, independentemente do género.
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3. METODOLOGIA

O presente estudo integrou uma amostra de utilizadores de Internet constituida por 185
participantes, dos quais 136 eram do sexo feminino (73,5%), 47 eram do sexo
masculino (25,4%) e dois participantes (1,1%) ndo responderam a esta questdo. As
idades variaram entre os 18 e¢ os 63 anos de idade (M = 34,4; DP = 10,19). Para a
recolha dos dados foi construido um inquérito com 8 questdes, com recurso a
ferramenta Google Forms. Salientando o caracter voluntirio da participagdo, os
inquéritos foram distribuidos pelas redes sociais e e-mail a potenciais participantes que
reunissem as seguintes condi¢des: a) ter mais de 18 anos e b) fossem utilizadores de
Internet. Foi também pedido a esses participantes iniciais que identificassem outros
potenciais participantes que reunissem as mesmas condi¢des, € os convidassem a

participar no estudo, numa estratégia tipo “bola de neve”.

As respostas recebidas foram compiladas automaticamente pela ferramenta Google
Forms em ficheiro tipo folha de célculo e posteriormente as analises foram feitas com
recurso ao programa Statistical Package for the Social Sciences (SPSS) — versao 20.0,

apos insercao dos dados no respetivo programa.

Para dar respostas as hipdteses atrds formuladas foram computadas andlises de
frequéncia para analisar as prevaléncias de resposta das diferentes questdes respeitantes
ao tema do estudo. Dado que as respostas eram dicotdmicas (sim; ndo), através da
analise do Qui-Quadrado tentou-se perceber se o género se associava significativamente

a cada uma das questdes colocadas.

4. RESULTADOS

Depois da recolha de dados, analisamos os mesmos de modo a dar respostas as
hipoteses que serviram de base ao presente estudo, os quais se apresentam nos graficos

seguintes.
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Grafico 1- Prevaléncia de utilizadores que fazem leitura atenta das condi¢oes de utilizacio,

por género
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Conforme se pode verificar no grafico 1, mais de 60% dos participantes deste estudo

revelaram ndo ler atentamente as condi¢des de utilizacdo de sites ou rede social aquando

da sua inscri¢do. Dos que referiram fazer uma leitura atenta das condigdes, esta parece

ser mais prevalente nas mulheres (39%) do que nos homens (23,4%).

Grafico 2 - Prevaléncia de utilizadores que recusaram inscrever-se em site ou rede social,

por género
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Pelo expresso no grafico 2 pode-se constatar que a maioria dos participantes ja recusou

inscrever-se em algum site ou rede social. As participantes do sexo feminino foram as

que apresentaram percentagens superiores (67,6%). Ou seja, as mulheres foram as que

apresentam taxas mais elevadas de recusa de inscricao em sites por considerarem que os

termos de utilizagdo desses mesmos sites/redes sociais, violavam a sua privacidade.

Graifico 3 - Prevaléncia de utilizadores que adoptaram medidas para prevencéo de acesso

a dados pessoais, por género
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Conforme se pode verificar no grafico 3, a maioria dos participantes referiu tomar

medidas para evitar que a sua informac¢do pessoal seja acedida por outros aquando da

navegacao na Internet, sendo as participantes do sexo feminino que mais o reportaram.
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Grafico 4 - Prevaléncia de utilizadores cuja informacio pessoal foi partilhada sem seu

conhecimento, por género
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De acordo com os dados do grafico 4, tanto mulheres (71,3%), como homens (57,4%)

referiram maioritariamente ndo ter experienciado situacdes de partilha dos seus dados

pessoais, efectuadas por terceiros, sem que tivessem dado consentimento para esse

efeito.

Grafico 5 - Prevaléncia de utilizadores que renunciam aos direitos de autor por falta de

conhecimento, por género
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Pela andlise ao grafico 5 constata-se que maioritariamente, tanto mulheres (55,1%)
como homens (57,4%) referiram desconhecimento que ao publicar mensagens ou fotos
na rede social Facebook estdo a permitir a divulgagdo das mesmas sem que seja
necessario o consentimento declarado, sendo que os homens apresentam uma

percentagem de desconhecimento ligeiramente superior.

Grafico 6 - Prevaléncia de utilizadores que desconhecem potencialidades de aplicagio

movel, por género

Tem conhecimento que a aplicagdo para smartphone
"Messenger" do Facebook pode tirar fotos e gravar video
sem dar notificacdo ao utilizador?
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O grafico 6 apresenta as percentagens de utilizadores que tém conhecimento das
potencialidades da aplicacdo "Messenger" para smartphone relativamente a fotografias
e videos. Uma grande percentagem de utilizadores (mulheres - 90,4%; homens - 78,7%)
desconheciam que a referida aplicacdo pode fotografar e gravar videos sem que o

utilizador seja notificado.

Apos as andlises descritivas tentamos perceber se as diferencas de género encontradas
ao longo das questdes eram estatisticamente significativas, pelo que se procedeu a
analises de Qui-Quadrado. Os resultados mostraram associagdes significativas com o
género apenas com relacdo a questdo n® 6 (xz(l) = 4.36, p = .044), com o género
masculino (n = 10; 21,3%) a referir maior conhecimento das potencialidades da

aplicagdo "Messenger" do Facebook para smartphone do que o género feminino (n = 13;
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9,6%). Ou seja, relativamente a questdo n° 6, ainda que a percentagem de
desconhecimento das potencialidades seja elevada em ambos os géneros, o género

masculino parece estar significativamente mais informado sobre esta questao.

5. CONCLUSOES

O proposito da nossa investigagdo foi perceber se a vigilancia electronica ¢ efetivamente
uma realidade desconhecida para a populagdo portuguesa. Tentamos equacionar as
hipoteses de modo a que a hipdtese central fosse respondida. De facto, fazer uma leitura
atenta das condi¢des de utilizacdo de um determinado site ou rede social antes de se
fazer a inscri¢do na mesma, estando a directiva 2009/136/EC da UE a ser cumprida pelo
autor/detentor do site/rede social, este devera cumprir o papel de informar eficazmente
os utilizadores sobre a gestdo da sua privacidade e, desse modo, o utilizador pode
recusar, ou ndo, a inscrigdo de uma forma consciente. Os resultados da nossa
investigacdo mostram que mais de metade dos participantes do nosso estudo niao fazem
essa leitura atenta, o que faz do desconhecimento, um acto consciente. Por outro lado, a
nossa segunda hipotese foi refutada, pois cerca de 60% a 68% dos nossos participantes
referiram ter recusado fazer a inscricdo em determinado site ou rede social por
considerarem que os termos de utilizagdo desse sife/rede social violavam a sua
privacidade, o que nos parece ser um dado contraditorio. Se os utilizadores ndo fazem
uma leitura atenta das condi¢des de utilizagdo, onde supostamente sdo abordadas as
questdes da privacidade, como € que sabem em que termos a sua privacidade podera ser
violada? Pelo que se podera levantar a questdo: Serd que esta recusa € na sequéncia de
terem conhecimento de que pessoas das suas relagdes sociais/pessoais podem ter visto a

sua privacidade violada pelo referido site/rede social?

No entanto, os nossos resultados mostram que entre 83% dos homens e cerca de 90%
das mulheres adopta medidas para evitar que a informacdo pessoal seja acedida por
outros. Assim, estes dados vém refutar parte da nossa hipdtese inicial genérica, de que
os utilizadores estando conscientes do destino dos seus dados e da sua informagdo
pessoal, ndo se importariam com isso devido ao facto de quererem utilizar as redes

sociais. Ou seja, os resultados conjuntos das nossas hipdteses ntimeros dois e trés
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parecem indicar que os participantes do nosso estudo ponderam o custo imaterial,
entenda-se de privacidade, que eventualmente podera ter a utilizagdo de um site/rede
social, e ndo estdo dispostos a “pagar” esse prego, 0 que parece ser consistente com o

estudo de Dutta e co-autores (2011).

Talvez o que melhor possa fundamentar o desconhecimento sobre a vigilancia
electronica € o facto de os nossos resultados mostrarem que mais de 50% dos inquiridos
ndo estd consciente de que abdica dos direitos de autor, quer de fotografias, quer de
mensagens quando esta informagdo ¢ disponibilizada na rede social Facebook.
Cumulativamente, cerca de 80% dos homens e 90% de mulheres também parecem
desconhecer a possibilidade de ser fotografado ou gravado em formato video sem ser
notificado desse facto, através da aplicagdo Messenger da mesma rede social, o que da
um verdadeiro significado a expressdao "vigilancia electronica". Saliente-se, contudo,
que dos utilizadores que tém conhecimento sobre a potencialidade desta aplicacdo, os
homens parecem estar significativamente mais informados sobre esta potencialidade da
aplicagdo. Talvez este resultado se possa explicar pelo facto de o género masculino ser
mais propenso a exploracdo das novas tecnologias e das potencialidades que os
smartphones dispdem e proporcionam aos utilizadores, comparativamente com o género
feminino. Além disso, no geral, a semelhanca do estudo de Fogel e Nehmad (2009), os
nossos resultados parecem confirmar que os homens correm mais riscos no que se refere

a partilha de informagdes pessoais.

Em suma, apesar de esta ser uma investigacdo com um niimero restrito de participantes,
no seu conjunto os dados da nossa investigacdo parecem confirmar a hipdtese central
deste estudo de que efectivamente a vigilancia electronica ¢ uma realidade desconhecida

para a generalidade dos portugueses.
5.1 Limitacoes e Investigacio Futura

Tal como qualquer estudo, também a presente investigacdo tem algumas limitagdes.
Desde logo o facto de as questdes do inquérito terem sido elaboradas de forma a
poderem ser respondidas apenas de modo dicotdmico (sim/ndo). Investigagdes futuras
sobre o tema deverdo considerar questdes mais especificas e com diferentes graus (e.g.
escala de Likert) de modo a que a informagdo obtida seja mais descritiva,

nomeadamente considerando a frequéncia de acesso as plataformas versus a adopgao de
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medidas preventivas para evitar utilizagdo maliciosa de dados pessoais, para citar um

exemplo.

Uma outra varidvel que deveré ser controlada em investigagdes futuras ¢ a idade dos
inquiridos. Sendo que atualmente ha cada vez mais séniores a ter acesso a internet € a
utilizar as redes sociais, serd que a populagdo mais velha difere significativamente da
populacdo mais jovem no que respeita aos cuidados que (ndo) tém com a proteccdo da

sua privacidade online?

Por fim, referir que os nossos resultados apontaram para o sexo feminino parecer estar
mais alerta para as questdes da protec¢do da privacidade. No entanto, no presente estudo,
o sexo feminino estd significativamente mais representado do que o masculino. Seria
interessante verificar se num numero semelhante de participantes de ambos os sexos

estas diferencas se mantinham, ou se por outro lado se acentuavam.
5.2. Implicacdes para a gestao

O presente artigo pode ser abordado sob duas perspectivas dentro de uma mesma area -
o marketing. Se por um lado as empresas necessitam de fazer chegar publicidade a
potenciais clientes de uma forma direcionada, a lei que regulamenta o acesso a dados
pessoais (ex.: cookies) pode ser um obstaculo para que estas empresas consigam chegar
a tantos potenciais clientes quantos gostariam. Contudo, o estudo demonstrou que a
grande parte dos inquiridos ndo 1€ atentamente as condigdes de utilizagdo, nem esta
consciente de que abdica de direitos de autor quando disponibiliza informagao nas redes
sociais. Deste modo, parece-nos que as estratégias de marketing a serem desenvolvidas
pelas empresas, poderdo necessitar de ser repensadas, de forma a poderem chegar ao seu

publico-alvo, cumprindo as diretivas legais.

Sob uma outra perspectiva, este desconhecimento que a populagdo demonstra ter face a
vigilancia electronica, pode ser uma 4area que, principalmente empresas com menos
recursos precisem ter em atencdo. Se por um lado os utilizadores de sites t€ém de aceitar
os termos de utilizagdo de forma explicita, por outro lado, ao referirem que nao léem
com atenc¢do esses mesmos termos, € se prosseguem na visualizagdo/acesso ao site,
podemos inferir que aceitam os termos sem efetivamente saberem o que, ou a quem,

estio a ‘"ceder" informacdo. Isto serd tanto mais problematico quanto esses
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acessos/visualizagdes possam ser feitos a partir de enderegos de email ou enderegos IP

de empresas.

Assim, na pratica, parece-nos de suma importancia alertar para a necessidade de as

empresas investirem na formacdo dos seus colaboradores enquanto utilizadores de

internet, de modo a aumentar a consciencializagdo relativa a vigilancia electronica e das

potenciais consequéncias, ndo so a nivel empresarial, mas também a nivel pessoal.
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